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Σκοπός Πολιτικής 
 

Σκοπός της πολιτικής αυτής είναι να καθορίσει τους κανόνες για την ασφαλή χρήση της 

Υπηρεσίας Απομακρυσμένης Πρόσβασης μέσω εικονικού ιδιωτικού δικτύου (Virtual Private 

Network - VPN) του Πανεπιστημίου Κύπρου. Η πολιτική υιοθετεί τις πρόνοιες του Γενικού 

Κανονισμού για την Προστασία Δεδομένων (ΕΕ) 2016/679. Οι κανόνες αυτοί είναι απαραίτητοι 

προκειμένου να προστατευθεί η ακεραιότητα, η διαθεσιμότητα και η εμπιστευτικότητα των 

δεδομένων που διακινούνται στο δίκτυο του Πανεπιστημίου.  

 

Πεδίο εφαρμογής 
 

Αυτή η πολιτική ισχύει για το ακαδημαϊκό και διοικητικό προσωπικό, τους 

συνεργάτες/επισκέπτες καθηγητές, επιστημονικούς συνεργάτες, μεταπτυχιακούς συνεργάτες, 

ερευνητές μέλη της Πανεπιστημιακής Κοινότητας, τους ειδικούς επιστήμονες,  τους φοιτητές και 

τους άλλους εξωτερικούς συνεργάτες κατόχους λογαριασμών VPN που αξιοποιούν την 

υπηρεσία VPN του Πανεπιστημίου Κύπρου.  

 

Πολιτική  
 

• Για σκοπούς ασφάλειας, η Υπηρεσία Απομακρυσμένης Πρόσβασης παρέχεται μόνο για: 
 

o διαμόρφωση συστημάτων από τον εκάστοτε διαχειριστή, 

o ασφαλή πρόσβαση σε κρίσιμα συστήματα του ΠΚ που εμπεριέχουν ευαίσθητα 

προσωπικά δεδομένα και απευθύνονται σε περιορισμένο αριθμό χρηστών. 
 

Περιπτώσεις συστημάτων που εμπεριέχουν ευαίσθητα προσωπικά δεδομένα και 

απευθύνονται στο σύνολο των χρηστών του ΠΚ θα πρέπει να διαμορφώνονται με τη μέγιστη 

δυνατή ασφάλεια και με τέτοιο τρόπο ώστε οι χρήστες να μπορούν να έχουν πρόσβαση χωρίς 

VPN.  
 

• Η χρήση της Υπηρεσίας VPN πρέπει να γίνεται αποκλειστικά για εργασία σχετική με το ΠΚ.  
 

• Οι χρήστες της υπηρεσίας VPN έχουν την ευθύνη να συμμορφώνονται με τις εγκεκριμένες 

πολιτικές του Πανεπιστημίου Κύπρου, συμπεριλαμβανομένης της Πολιτικής Ασφάλειας 

Δικτύου και της Πολιτικής Αποδεκτής Χρήσης.  Επιπλέον: 
 

o Είναι ευθύνη των χρηστών της υπηρεσίας VPN να μην επιτρέπουν σε μη-

εξουσιοδοτημένους χρήστες να χρησιμοποιούν τους λογαριασμούς πρόσβασης τους.  

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=celex%3A32016R0679
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o H ασφάλεια των στοιχείων πρόσβασης (username, password, token) είναι ευθύνη του 

εκάστοτε χρήστη της Υπηρεσίας. 

o Ο εκάστοτε χρήστης της Υπηρεσίας είναι υπεύθυνος για την επιλογή Παρόχου Υπηρεσιών 

Διαδικτύου (ISP) και την εγκατάσταση του απαιτούμενου λογισμικού για τη σύνδεση με 

το δίκτυο του ΠΚ (VPN software).  

o Για τη σύνδεση στο VPN πρέπει να χρησιμοποιείται το εκάστοτε λογισμικό VPN που 

παρέχεται από την Υπηρεσία Πληροφορικής Υποδομής (ΥΠΥ). 
 

• H ΥΠΥ είναι αποκλειστικά υπεύθυνη για την παροχή και τη διαχείριση της υπηρεσίας 

απομακρυσμένης πρόσβασης (VPN) του Πανεπιστημίου Κύπρου.  
 

• Δεν επιτρέπεται το split/dual tunnelling: Όλη η πρόσβαση δικτύου των συνδεδεμένων 

χρηστών δρομολογείται μέσω της VPN σύνδεσης μέσω του δικτύου του ΠΚ.  
 

• Η υπηρεσία VPN θεωρείται επέκταση του δικτύου του ΠΚ. Ως εκ τούτου, τα συστήματα που 

χρησιμοποιούνται από τοποθεσίες εκτός ΠΚ για σύνδεση με την υπηρεσία VPN θεωρούνται 

μέρος του δικτύου πληροφορικής του ΠΚ. Συνεπώς, δεν επιτρέπεται η πρόσβαση στο VPN 

από κοινόχρηστους υπολογιστές και η εκάστοτε σύνδεση θα πρέπει να γίνεται από 

προσωπικούς υπολογιστές κατάλληλα διαμορφωμένους με τις τελευταίες εκδόσεις 

λογισμικού και με ενημερωμένα λογισμικά προστασίας (antivirus, firewall).   
 

• Η Υπηρεσία Πληροφορικής Υποδομής διατηρεί το δικαίωμα να ελέγχει την επικοινωνία 

μεταξύ των συστημάτων που ενώνονται με VPN και το δίκτυο του ΠΚ. 

 

Παραβίαση πολιτικής 
 

Κάθε χρήστης που διαπιστώνεται ότι παραβιάζει την πολιτική αυτή υπόκειται σε τερματισμό 

του δικαιώματος πρόσβασης στην υπηρεσία VPN του ΠΚ, καθώς επίσης οποιεσδήποτε άλλες 

επιπτώσεις προβλέπονται από τη νομοθεσία και τους κανόνες του ΠΚ. 
 

Έγκριση πολιτικής  
 

Η πολιτική αυτή έχει εγκριθεί από το πιο κάτω αρμόδιο όργανο, και θα αναθεωρείται όταν 

κρίνεται αναγκαίο. 
 

 

Αρμόδιο Όργανο Σύγκλητος  

Ημερομηνία Έγκρισης 28/9/2022 


